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识别欺诈索赔 – 机器学习方法

Dr.	Behrang	Jalali,	Gen	Re,	科隆

本刊简介

Risk	Insights是Gen	Re面向全球寿险及健康险管理

人员推出的一份专业期刊。期刊文章聚焦于精

算、核保、	理赔、医学以及风险管理方面的问

题。重点讨论的产品包括寿险、健康险、失能收

入险、长期护理险和重大疾病险。

保险公司通过出色的理赔管理可以展现其稳健性与高品质。这

一保险环节不仅对于保险公司的盈利能力至关重要，而且也能

根本性地影响客户的满意程度。有效且高效地识别正当索赔与

欺诈索赔是确保保险公司财务实力的重要途径，从而为客户提

供最优的保险补偿与财务支持。

举例来说，健康险欺诈给全球保险公司带来巨大的保险损失与额外工作，不仅延误对

客户的索赔处理与赔款给付，而且未被识别的欺诈也导致保险成本上升，使诚实的客

户承担保费上涨的不利后果。

各种新型和不同规模的欺诈行为随着科技进步而产生并衍变。为了加强欺诈识别与防

范相关保险损失，我们应该与理赔专业人员合作，采用多种数据分析策略，密切监测

索赔数据并完善业务规则，助力识别可疑索赔。

根据欧洲保险与职业养老金监管局（EIOPA）的报告，理赔管理（包括欺诈预防）仅

次于定价与核保，是保险价值链上最大的领域之一，分析应用程序尤其是机器学习对

于理赔管理可能大有益处。

传感器与移动电话使用日益普及，这意味着从不同来源收集与连接数据正在成为常

态，而这种数字化发展也更便于被保险人频繁提起索赔。大数据技术与现代方法论可

优化理赔处理系统，为理赔部门提供支持。

本文介绍分析学在健康险上的运用。我们为健康险理赔业务下的欺诈索赔建模。由于

建模对象少见，在这一分类任务中，算法的选择、参数的整定以及挑选最优阈值至关

重要。我们将说明为何这一任务应该是一个迭代过程，需要分析学专家与理赔管理人

员之间的充分沟通。

数据与业务任务 

在我们的数据中，有将近一百万条索赔记录以及20多个变量，其中有：	

•	个人属性，如年龄、索赔年龄及性别	

•	索赔特征，如索赔史（多次索赔）、微小或重大索赔、单个或多个产品索赔以及

索赔额	
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•	保单信息，包括直接登记或代理登记、保险计划类型（选

项从基础保障到最复杂的保障）

•	医院相关信息，如入院原因（高阶编码）、住院时间及在

院状态（例如院前正常/可疑经历）

理赔专业人员对索赔进行评估，并将索赔标记为正常或警示标

记为欺诈可能。警示索赔的理由包括：可疑保单信息或恶意代

理、恶意索赔或医院相关欺诈行为。在该项目中，警示索赔非

常少见，仅占索赔总数的0.3%。这使得模型构建极具挑战性，

因为反应分布非常不平衡，	就如大海捞针一般。

我们的业务目标是识别尽可能多的警示索赔，同时又不会错误

地将大量正常索赔预测为警示索赔，因为这将不必要地增加调

查费用。	

记住，在这一极端情形下，只是因为正常索赔的数量庞大，任

何弱模型都会预测大多数索赔为正常索赔；但也可能轻易漏

掉大多数（如果不是全部的话）警示索赔，因为它们的数量

太少。	

分析学方法 

	我们计划开发出一个机器学习模型，即所谓的二元分类器，

它能够尽可能正确地识别两个标记。由于数据已被标记，这是

一个监督式学习方法。这种解决方案可以作为推荐系统被整合

到业务流程中去，它能自动快速处理许多索赔，为理赔管理提

供一种机器学习驱动的补充方法。	

需要注意的是，对于每次观测（在该项目上是每件索赔），二

元分类器的直接输出是介于0与1之间的一个概率。取决于设定

的切点阈值，预测概率或模型概率高于（或低于）此阈值的索

赔将被标记为警示（或正常）索赔。若您欲了解关于二元分类

器的更多信息，请参考Risk	Insights期刊上由Louis	Rossouw撰写

的文章“Classification	Model	Performance（分类模型表现）”。

在整个分析中，我们给正常索赔赋值为0（阴性），给警示索

赔赋值为1（阳性）。选择太高的阈值意味着大多数索赔将被

预测为正常索赔（因为它们的预测概率将小于这个高阈值）。	

这就意味着我们会漏掉一些或大多数应被警示标记的索赔。在

另一个极端，选择零阈值意味着大多数索赔将被预测为警示索

赔（因为很可能大多数预测概率将大于零），而我们知道事实

并非如此。因此，我们打算找到一个“好的”低阈值。在下一

章节，我们将进一步选择一个最优阈值，并探讨最佳模型的经

济效益。

在构建机器学习模型时，通常的做法是选择一个统计指标或测

度来优化模型，但是在极端情形下，就如在该项目上，选择统

计指标来帮助克服少见的欺诈（或“警示”）索赔识别困难，

这并不是一个简单直观的过程。从分析学角度而言，对于此

类极不平衡的数据，通过优化典型指标来发现好的模型并不

理想，如“准确性”（一个分类指标，指阳性与阴性正确预测

的数量除以正确与错误预测之和）或“AUC”（另一个分类指

标，指ROC曲线以下的区域）。

这是因为“准确性”和“AUC”对于同时完美识别两种标记不

敏感。因此，我们寻求其他指标，如已识别的警示索赔数量 

（用专业术语来说与“查全率”相关），或者我们监测二元模

型所有四个可能结果的状况，它们是称之为混淆矩阵的分量，

可适用于特定的业务案例。这就是我们在当前项目中要探讨的

内容。

模型评估与比较 

我们采用三种不同的算法：广义线性模型（GLM）、梯度推进

机（GBM，一种决策树系综）以及神经网络（NN，一种多层体

系结构）。我们在每一种算法内比较多个模型的表现，以期找

到最优模型。

我们使用H2O（一个先进的机器学习平台）构建了多种模型网

格，并使用了定制开源工具。为了确保分析与解决方案可扩展

性的高性能，我们在本地的超级计算机上来执行分析。

在图1的左上方，可以看到GLM模型（红色短虚线）没有

正确识别任何警示索赔，在所有阈值上基本都是零真阳性

率（TPR）。左下方的蓝色短虚线也显示大量的假阴性率

（FNR） ，即索赔被错误识别为正常，即使设定的阈值非常

小。因此，GLM模型太过简单，无法解决这个问题，很可能由

于其线性与简单附加属性，GLM无法学到必要的模式为这种富

有挑战的不平衡数据正确建模。

通常GBM模型（	决策树系综）足够复杂，通过增大其复杂性 

（如增加树的数量，并让每颗树延展得更深），它们在学

习精细模式方面表现上佳。在这个项目上，也与我们预期相

符，GBM在正确识别警示索赔上有所改善（真阳性识别），如

图1红色点虚线所示。

为了更好地比较几个模型，表1列出阈值为0.1时四个模型的表

现。我们看到，GBM模型的表现仍然差强人意，仅仅识别出约

26%的警示索赔。即使对于决策树系综，这个挑战看起来也十

分巨大。

我们增大算法的复杂性，采用了神经网络。简单地说，神经网

络（NN）是一种多层体系结构，每层有许多神经元，可以将输

入以非线性方式转换。当信息从最初输入层向前流动时，错误

被用来调整权重，预测朝着最终输出层被修正。

这种结构的优势在于，无需预先假设就能自动识别精细模式，

包括众多变量之间的非线性交互。因此，在复杂数据应用方

面，NN优于其他算法。实现NN的一个关键条件是可使用强大

的计算硬件，以便执行巨量的计算。

首先我们使用默认参数设置的NN模型。	如表1所示，出人意料

的是，相较于GBM，我们看到结果并无显著改善。接下来，我

们发现只是通过调试详细的参数，以及采用在不平衡数据情形

下众所周知的一些技术，如在训练步骤对小类过采样，结果就

能改善至可接受的程度。图1也显示出这一点，即左上方的红

色实线。

模型的真阳性率较高，同时真阴性率（TNR）也不低，这两点

很重要。如表1以及后面的表2所示，TNR即使只轻微降低，也能

导致额外增加大量的假阳性结果，这将极大地增加调查费用。

https://www.genre.com/knowledge/publications/ri18-1-en.html
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表1	–	阈值为0.1时各模型的表现

模型 真阳性率 真阴性率

GLM 0 1

GBM 0.26 0.996

默认NN 0.28 0.993

优化NN 0.53 0.983

表2	–	选定优化神经网络（阈值为0.1）经济论证的两项

名称 实际 预测 计数
总数

（单位）

真阳性 1 1 290 165,320 索赔总额

假阳性 0 1 2,980 59,600 调查费用

来源：Gen	Re

模型与阈值选择的经济影响 

到目前为止，我们只是以主观假设低阈值（0.1）为例，比较

了这些模型的表现。我们应该怎样去挑选一个最佳阈值呢？

图1	–	三种模型的混淆矩阵分量。GLM以短虚线表示，GBM以点虚线表示，优化NN以实线表示。

Threshold

为此，分析团队需要与业务专家合作来确定满意的结果。通过

充分交流，我们形成了以下的经济论证：我们应该评估机器学

习模型生成的数值来预测警示索赔，并只对这些索赔进行更深

入的调查。

从好的一面来看，我们有节约（未给付）索赔总额，这些索赔

被正确识别为警示索赔（真阳性）。我们需要从索赔总额中减

去错误识别为警示索赔（假阳性或FPs）的调查费用，即假阳

性索赔数量乘以调查费用。为了说明这一点，以阈值为0.1的

优化NN模型为例，表2列示出这一论证的每一项，假设FPs的一

小时调查费用为20个单位。

为找到一个最佳阈值，图2显示这一论证随小范围阈值变化的

表现。根据蓝线的表现，假设FPs	的一小时调查费用为20个单

位，节约索赔总额在阈值为0.15左右时达到最高值（0.1和0.2为

次优阈值）。

我们看到，分析学与财务需求之间的相互作用实际上可以被用

于约束阈值。举例来说，阈值小于0.1在财务上不理想，因为

节约索赔总额下降（由于FPs数量增加，因此以上论证中的第

二项增加）。另一方面，阈值大于0.1在分析学上不理想，因

为真阳性索赔数量减少（因此会漏掉一些警示索赔并错误地做

出理赔给付），但是如果差别导致节约索赔总额足够大，则从

业务角度而言也是合理的。

来源：Gen	Re
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总之，我们谨慎评估了表现最佳的模型，审视了它们的经济影

响以优化业务驱动价值。我们看到，选择最优阈值来分类正常

索赔与警示索赔需要业务团队与分析团队之间的深入沟通。	

构建与评估许多模型是分析项目中的重要环节，尤其是需对众

多参数进行实验的复杂模型，如此才能开发出可以进入生产阶

段的模型。	

Gen	Re已开发出有多种可解释性方法的机器学习模型，我们可

以对模型表现进行验证，并更好地理解模型的输出，以及将分

析步骤的发现与特定业务需求最好地连接起来。

此外，我们在本地以及云端环境都有适宜的基础设施，可以无

缝开发出模型网格，并大规模地分析海量数据项目。我们希望

与客户共同开展此类项目，并根据客户需求量身定制项目。

来源

European	Insurance	and	Occupational	Pensions	Authority	(2019),		
Big	Data	Analytics	in	Motor	and	Health	Insurance	
https://www.eiopa.europa.eu/sites/default/files/publications/eiopa_
bigdataanalytics_thematicreview_april2019.pdf

Rossouw,	L.	(2018),	Classification	Model	Performance.		
Risk	Insights	Gen	Re	http://www.genre.com/knowledge/publications/ri18-1-en.
html

H2O.ai,	an	open	source	machine	learning	platform		
https://www.h2o.ai/

最后，图2以默认参数设置的NN为例，评估了以上经济论证。

如橙色线所示，与优化NN模型相比，默认NN模型的节约索赔

总额低得多，几乎只有前者的一半。这与表1的信息是一致

的，在表1中，NN模型的TPR比优化NN模型的TPR低得多。	

这表明构建模型网格来发现更强模型的重要性，因为它们在经

济上获益更大。将开发出的更好模型整合到业务流程中可以提

高其效率，更准确地将索赔分类至相关级别。

结语

本文阐述了二元分类器模型在理赔应用上的实例。这一任务可

以被轻松扩展，以改善保险价值链上的其他领域，例如核保以

及多种分类用例，如将核保决定分类为标准、次标准以及拒

保，或者客户细分应用的多种分类，在这些场景下，定价或激

励机制应根据不同客户群组做出调整，调整方式是可持续的、

数据驱动的并且是非歧视的。

Dr. Behrang Jalali负责	Gen	Re国际寿险/健康险业务的高

级分析能力建立与开发。他是数据分析团队负责人，与

业务部门合作管理分析项目，包

括实验设计与现代技术的实施，

为客户创造附加价值。在加入Gen	

Re之前，他是一名计算天体物理

学研究员。

Tel. +49 221 9738 799  
behrang.jalali@genre.com

作者简介

图2	–	两个NN模型的净节约索赔总额以及真阳性与假阳
性识别率之间的权衡

Source:	Gen	Re
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