Rechenzentren — ein unterschatztes
Risiko?
von Leo Ronken, Gen Re, KbIn

Zunehmend findet eine Verlagerung von IT-Infrastrukturen hin
zu Cloud-basierten Losungen statt.! Es wird erwartet, dass sich
bis zum Jahr 2024 mehr als 45 % der IT-Ausgaben von traditio-
nellen zu Cloud-Lésungen verlagern.? Die Griinde dafir liegen
in den geringeren Kosten sowie erweiterten Datenanalyse- und
Kooperationsmdglichkeiten. Befeuert wird diese Entwicklung
durch die zunehmende Digitalisierung von Unternehmens-
prozessen, die mit steigenden Anforderungen an die standige
Betriebsbereitschaft und Verfligbarkeit der IT-Anlagen und
Infrastruktur einhergeht. Damit werden Rechenzentren immer
mehr zum zentralen Nervensystem der Wirtschaft. Sollte ein
Rechenzentrum ausfallen, hat dies weitreichende Konsequen-
zen. Neben den Risiken fuir die Sicherheit und Verfligbarkeit der
gespeicherten Daten kann ein solcher Ausfall, insbesondere
wenn er nicht kurzfristig behoben werden kann, fur den Betrei-
ber sowie die Nutzer des Rechenzentrums groRe finanzielle
Schaden und Reputationsverluste bis hin zu BetriebsschlieRun-
gen nach sich ziehen. Aus versicherungstechnischer Sicht spielt
deshalb neben einer adaquaten Sachdeckung die Versicherung
der Folgen einer Betriebsunterbrechung (Bl — Business Inter-
ruption) eine wesentliche Rolle.

Die Ursachen, die zum Ausfall eines Rechenzentrums fiihren kénnen, sind vielfaltig:
von einem Cybervorfall bis hin zu klassischen Schaden, verursacht bspw. durch Brand,
Wasser, Naturgefahren oder Vandalismus. Dieser Artikel befasst sich im Wesent-
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lichen mit den klassischen Schadenursachen, insbesondere
Brandereignissen. Dabei werden neben Empfehlungen zu
BrandschutzmalRnahmen Hinweise fiir die Ermittlung des
Gefahrdungsexposures sowie zum Underwriting aus Sicht
der Sachversicherung gegeben.

Arten von Rechenzentren

Rechenzentren (teils auch Datencenter genannt) sind
Raumlichkeiten, in denen in groflem Umfang Daten und
Anwendungen von einem oder mehreren Unternehmen
gespeichert und verarbeitet werden. Gleichzeitig wird der
Begriff fir die Organisation verwendet, die die IT verwaltet.
Dazu wird ein Netzwerk von Rechen- und Speicherresour-
cen genutzt.

Man unterscheidet zwischen externen und internen Rechen-
zentren, d. h. Rechenzentren von Dienstleistern und unter-
nehmenseigene Rechenzentren (Inhouse Data Center). Beide
nutzen vergleichbare Rechneranlagen und Infrastrukturen.

Wesentliche Bestandteile zum Betrieb eines Rechen-
zentrums/IT-Netzwerks sind:

* Server (Hardware bestehend aus CPU, Arbeitsspeicher,
Festplatten)

* aktive Netzwerkkomponenten (Router, Switches, Fire-
walls, Controller mit aktivem Stromanschluss)

* passive Netzwerkkomponenten (Verkabelung, Stecker,
Buchsen ohne eigenen Stromanschluss)

* Racks (Metallgehduse zur Aufnahme der Serverhardware
sowie der Netzwerkkomponenten)

Hinzu kommen Infrastruktur-, Energieversorgungs-, Klima-
und Liiftungstechnik sowie entsprechende Sicherheitsein-
richtungen.

Mittlerweile gibt es weltweit eine Vielzahl von kleineren und
grofReren bis hin zu global agierenden Anbietern, die unter-
schiedliche IT-Lésungsstrukturen fiir das Management von
Daten und Prozessen anbieten. Diese kann man grob wie
folgt beschreiben:

* Hosting/dezidierte Server — Unternehmen nutzen Server
oder Server Racks des Rechenzentrumanbieters.

¢ Cloud-Dienst — Unternehmen bilden die gesamte
IT-Struktur ihres internen Rechenzentrums auf dem
Rechenzentrum eines Dienstleistungsunternehmens ab.

* Managed-Dienste — statt der gesamten IT-Struktur wer-
den nur einzelne Dienstleistungen eines Cloud-Anbie-
ters genutzt.
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Im Rahmen einer Cloud-basierten Lésung unterscheidet
man verschiedene Formen:

e Private Clouds
Die Cloud-Infrastruktur wird nur fiir eine Institution von
dieser Institution oder einem Dritten betrieben. Dabei ist
die IT-Struktur mit isoliertem Zugriff nur einem Endnutzer
oder einer Nutzergruppe zugewiesen.

e Public Clouds
Die Cloud-Infrastruktur eines Anbieters wird dabei von
der Allgemeinheit oder einer groflen Gruppe, beispiels-
weise einer ganzen Industriebranche, genutzt. Offentli-
che Clouds basieren in der Regel auf IT-Infrastrukturen,
die nicht dem Endnutzer gehéren. Zu den grofiten
offentlichen Cloud-Anbietern gehéren Amazon-Web-
Services, Alibaba Cloud, IBM Cloud, Google Cloud und
Microsoft Azure.

e Community Cloud
Die Cloud-Infrastruktur wird von mehreren Institutionen
geteilt, die ahnliche Interessen haben (betrieben von
einer dieser Institutionen oder einem Dritten).

e Hybrid Cloud
Hierbei werden ber eine standardisierte Schnittstelle
mehrere Cloud-Infrastrukturen genutzt. Es handelt
sich um eine einzelne IT-Umgebung, die aus mehreren
Bereichen besteht, die tiber LAN (Local Area Network),
WAN (Wide Area Network), VPN (Virtual Private Network)
und/oder APIs (Application Programming Interface)
verbunden sind. Sie kdnnen sehr komplexe Strukturen
aufweisen. IT-Systeme werden automatisch zu einer
Hybrid-Cloud, wenn Anwendungen frei zwischen meh-
reren separaten, aber miteinander verbundenen Umge-
bungen migriert werden kénnen.

Auflerdem werden Rechenzentren/Cloud-Angebote mit
verschiedenen Servicemodellen betrieben, die man grob
wie folgt unterscheiden kann:

e Infrastruktur als Service (Infrastructure as a Service, laa$S)
IT-Ressourcen wie Rechenleistung, Datenspeicher oder
Netze werden als Dienst angeboten. Ein laaS-Anbieter
bietet bei Bedarf Zugriff auf die wichtigsten IT-Ressourcen
wie Computer (virtuelle oder dedizierte Hardware), Netz-
werke und Speicher tber das Internet. Ein Cloud-Kunde
kauft/mietet diese virtualisierten und in hohem Maf}
standardisierten Services und baut darauf eigene Services
zum internen oder externen Gebrauch auf. So kann ein
Cloud-Kunde z. B. darauf ein Betriebssystem mit Anwen-
dungen seiner Wahl laufen lassen.



e Plattform als Service (Platform as a Service, Paa$S)
Ein PaaS-Provider stellt eine komplette Infrastruktur bereit
und bietet dem Kunden auf der Plattform standardisierte
Schnittstellen an, die von Diensten des Kunden genutzt
werden. So kann die Plattform z. B. Mandantenfahigkeit,
Skalierbarkeit, Zugriffskontrolle, Datenbankzugriffe etc.
als Service zur Verfiigung stellen. Der Kunde hat dabei
keinen Zugriff auf die darunterliegenden Schichten wie
das IT-Betriebssystem und die Hardware, er kann aber
auf der Plattform eigene Anwendungen laufen lassen,
fiir deren Entwicklung der Cloud-Betreiber in der Regel
eigene Hardware- und Softwaretools anbietet.

e Software als Service (Software as a Service, Saa$S)
Dahinter verbirgt sich ein Cloud-basiertes Servicemodell,
mit dem man auf ein Standard-Softwareprodukt zugrei-
fen kann, das von einem Dienstanbieter (Cloud Service
Provider) betrieben und verwaltet wird. Sdmtliche Ange-
bote von Anwendungen, die den Kriterien des Cloud-
Computing entsprechen, fallen in diese Kategorie. Dem
Angebotsspektrum sind hierbei keine Grenzen gesetzt.
Beispiele sind Kontaktdatenmanagement, Finanzbuchhal-
tung, Textverarbeitung oder Kollaborationsanwendungen.

Die Servicemodelle unterscheiden sich auch im Einfluss des
Kunden auf die Sicherheit der angebotenen Dienste. Bei laaS
hat der Kunde die volle Kontrolle tGiber das IT-System vom
Betriebssystem aufwarts, da alles innerhalb seines Verant-
wortungsbereichs betrieben wird, bei PaaS hat er nur noch
Kontrolle liber seine Anwendungen, die auf der Plattform
laufen, und bei Saa$ tibergibt er die Kontrolle an den Cloud
Service Provider.

Weitere geldufige Unterscheidungen ergeben sich aus ihrem
Zweck, z. B. Notfallrechenzentrum, Backup-Rechenzen-
trum, Datencenter.

Allen Formen gemeinsam ist, dass die IT-Rechenzentren eine
mdglichst hohe Zuverldssigkeit und insbesondere Verfug-
barkeit ihrer Dienste garantieren. Dabei bezieht sich die
Verfugbarkeit auf die Wahrscheinlichkeit, dass ein System

zu einem gegebenen Zeitpunkt tatsachlich wie geplant
benutzt werden kann. Die Verfiigbarkeit bemisst sich dabei
als Verhaltnis aus Ausfallzeit (Downtime) und Gesamtzeit
eines Systems.

Ausfallzeit 100
Produktionszeit + Ausfallzeit

Verfligbarkeit (in Prozent) = (1 -

Hierzu wurde in den 1990er-Jahren vom Uptime Institute in
den USA die Tier-Klassifzierung weltweit als Standard einge-

fuhrt.® Dabei stellt die Tier-1-Klassifizierung eine Verfligbar-
keit von 99,671 % oder, anders ausgedriickt, eine maximal
erlaubte Ausfallzeit von 28,8 Stunden pro Jahr dar bis hin
zur Tier-4-Klassifizierung mit einer Verfiigbarkeitsanforde-
rung von 99,995 % (max. Ausfallzeit von 26,3 Stunden/Jahr)
inklusive der Wartungszeiten. Je héher die Anforderungen
des Anwenders an die Verfligbarkeit eines Rechenzentrums
sind, desto stdrker steigen die Kosten zur Erfiillung der dafiir
notwendigen Sicherheits- und Redundanzbedingungen.

Schadenbetrachtungen

In Rechen- und Datenzentren befindet sich eine Vielzahl
von Gerdten mit hoher elektrischer Leistungsaufnahme mit
entsprechenden Netzteilen und Anschlussleitungen, die
insbesondere bei Defekten oder Uberlastung anfillig fiir
einen Brand sind. Die in einem Rechenzentrum notwendige
Klima- und Luftungstechnik zur Abfiihrung der enormen
Warmeentwicklung der Server, verursacht durch eine
steigende Integration und Packungsdichte bei Prozessoren
und ITK-Systemen sowie sonstigen elektrischen Geraten,
erschweren die Entdeckung und erfolgreiche Bekampfung
eines Brands durch herkdémmliche MaRnahmen wie passive
Brandmeldesensoren sowie Feuerléschanlagen.

Kommt es beispielsweise in einem Rechenzentrum zu einem
Entstehungsbrand, der nicht unverziiglich entdeckt und
erfolgreich geldscht wird, ist damit zu rechnen, dass Daten
unwiederbringlich zerstdrt werden und nicht mehr vom
Anwender abgerufen werden kénnen. Dadurch entsteht ein
erheblicher Schaden nicht nur fiir den Betreiber des Rechen-
zentrums, sondern insbesondere fiir die an das Rechenzen-
trum angeschlossenen Anwender. Hinzu kommen enorme
Kosten, um einen Schaden schnellstmdglich zu beheben
und die Verfugbarkeit des Rechenzentrums wiederherzu-
stellen. GemaR einer Veréffentlichung von Statista betrugen
laut einer Umfrage bei 25 % der 1.200 Befragten die durch-
schnittlichen stiindlichen Kosten firr kritische Serverausfille
in den Jahren 2019 und 2020 zwischen USD 301.000 und
USD 400.000, bei 15 % (2019) bzw. 17 % (2020) mehr als
USD 5 Millionen.*

Brande sind nach wie vor eine der Hauptursachen fiir Aus-
falle von Rechenzentren. Die hohe Dichte an elektrischer
Leistung von mitunter mehreren Megawatt erhoht die
potenzielle Brandgefahr, verursacht u. a. durch Lichtbdgen,
Kurzschliusse, Schwelbrande oder defekte Komponenten.

Am 10. Mérz 2021 ereignete sich in einem Rechenzentrum
eines groRen Cloud-Anbieters mit mehr als 100.000 Servern
in StralBburg, Frankreich, ein Grof3schaden, vermutlich im
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dreistelligen Millionenbereich. Der Brand brach in einem der
vier Gebaude am Standort aus. Auf einer Grundfléche von
500 m2 und fuinf Stockwerken befanden sich ca. 12.000 Ser-
ver. Die Ursache ist weiterhin ungeklart. Anfangs wurde

ein technischer Defekt vermutet.® Nach einiger Zeit griff

der Brand auf ein zweites Datencenter tber und zerstorte
mehrere Serverrdume vollstandig. In der Folge mussten alle
Datencenter am Standort abgeschaltet werden, was dazu
fuhrte, dass Millionen von Webseiten offline waren.® In
manchen Fallen fiihrte dies zu einem vollstandigen Verlust
aller gespeicherten Anwenderdaten, denn eine Vielzahl von
Usern hatte aus Kostengriinden darauf verzichtet, ihre Daten
regelmaRig vom Cloud-Anbieter sichern zu lassen. Am

19. Midrz 2021 ereignete sich ein zweiter Brand in den Bat-
terierdumen des teilweise beschadigten Rechenzentrums.’
Daraufhin wurde entschieden, dieses Rechenzentrum nicht
wieder ans Netz zu bringen.

Mit dem Einsatz von mehr als tiber 100 Spezialisten ver-
suchte man, den Schaden zu begrenzen. Nach der Instal-
lation von zusatzlichen 15.000 Servern hoffte man, das
Rechenzentrum am 22. Mérz wieder starten zu kénnen. Tat-
sachlich konnte man von den urspriinglich vier Rechenzen-
tren lediglich zwei am 26. Mérz 2021 in Betrieb nehmen.®
Dabei wurden auch unbeschédigte bzw. gereinigte Racks
aus den zerstoérten Rechenzentren in den beiden verbleiben-
den Rechenzentren verwendet. Den Ru von den Anlagen
und Platinen zu entfernen, bedeutete einen erheblichen Auf-
wand. Laut dem Betreiber des Rechenzentrums werden fiir
die Reinigung eines Servers ca. sieben Stunden benétigt.’

Wesentlich zu dem Schadenausmal beigetragen
haben nach Meinung von Brandschutzexperten die
Konstruktion der Gebaude sowie das Fehlen von auto-
matischen Feuerléschanlagen.

Der Verzicht auf die regelméRige Sicherung der Anwen-
dungsdaten scheint kein Einzelfall zu sein, wie eine Recher-
che des Bayerischen Rundfunks ergeben hat. Danach
verzichten auch andere Cloud-Betreiber und deren Kunden
aus Kostengriinden teilweise auf essenzielle Sicherheits-
und BrandschutzmaRnahmen.™

Effektive SchutzmalRnahmen

An ein Rechenzentrum werden je nach vereinbarter Ver-
fugbarkeit und Sicherheitsbediirfnis die unterschiedlichsten
Anforderungen gestellt. Dies reicht von Zugangs-, Daten-
und Brandschutz bis zum Schutz gegen Naturgefahren,
terroristische Anschldge sowie politische Gefahren. Die
Schutzanforderungen kdnnen dabei so hoch sein, dass die
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Rechenzentren in Bunkeranlagen untergebracht und zu
Hochsicherheitstrakten ausgebaut sind, die auch Schutz
gegen militdrische und terroristische Angriffe bieten.

Eine Orientierung zum wirkungsvollen Schutz von IT-Anla-
gen geben dabei u. a. die Kriterienkataloge Trusted Site
Infrastructure (TSI)'" oder EN 50600'2. Der Schutzbedarf in
einem Rechenzentrum bezieht sich auf Personal, Ausstat-
tung, Daten und Verfligbarkeit. Hierbei unterscheidet man
grob zwei Ansatze:

* konventionelle BrandschutzmalRnahmen, z. B. die Ein-
richtung von Brandabschnitten, Brandiiberwachung und
Sprinklerung. Hierbei wird die Maxime verfolgt, dass der
Schaden an der Ausstattung nicht unbedingt verhindert,
aber begrenzt wird;

* betriebsartenspezifische BrandschutzmalRnahmen, die
auf den Schutz der Daten und Verfuigbarkeit des Rechen-
zentrums sowie seiner Dienste abzielen. Insbesondere
geht es darum, einen Brand zu verhindern (z. B. Auswahl
der Baustoffe und Bauteile, Reduzierung der Sauerstoff-
konzentration in den betreffenden Raumen) bzw. ihn
bereits in seiner Entstehungsphase zu erkennen und zu
bekampfen (z. B. Installation von Brandfriiherkennungs-
anlagen oder einer automatischen Gasléschanlage) oder
durch redundante Systeme, Versorgungsstrukturen und
weitere Standorte, die Auswirkungen eines Schadenereig-
nisses auf die Verfligbarkeit des Rechenzentrums sowie
die Sicherheit der Daten sicherzustellen.

Um den Umfang dieses Beitrags nicht zu sprengen, befassen
sich die folgenden Hinweise und Empfehlungen vorwie-
gend mit MalRnahmen gegen die Entstehung, Ausbreitung
und Folgen eines Brands.

Bauliche BrandschutzmalRnahmen

Durch bauliche MaRnahmen sollen die Ausbreitung von
Feuer oder Rauch und die Ausdehnung tiber mehrere
Raume oder Gebaude hinweg verhindert bzw. begrenzt
werden. Wesentliche Bausteine des baulichen Brand-
schutzes sind dabei die Bauart, Komplex-/Brandwdénde,
feuerbestandige Wande sowie die feuerbestdandige Abschot-
tung von Transaktionen aller Art durch brandschutzwirk-
same Trennungen.

Bauart

Fur die Errichtung des Gebdudes sowie die Inneneinrichtung
sollten moglichst keine brennbaren Baustoffe und Bauteile
verwendet werden. Diese erhdhen die Brandlast und fiihren



zu einer schnelleren Ausbreitung von Feuer, Rauch und
Hitzestrahlung, die das empfindliche IT-Equipment bescha-
digen oder zerstéren. Sollte der Brand ein Geb&dude erfasst
haben, ist in der Regel von einem GroR3- wenn nicht sogar
Totalschaden des Rechenzentrums auszugehen. In einem
solchen Fall kann die Feuerwehr sich nur darauf konzentrie-
ren, die Nachbargebdude zu schiitzen.

Brand-/Komplextrennwdinde

Brand- und Komplextrennwande unterteilen ein Gebdude
in Abschnitte, sodass sich ein Brand nicht auf benachbarte
Abschnitte ausweiten kann. Sie stellen damit eine wichtige
bauliche BrandschutzmaBnahme dar, denn sie verhindern
oft den Totalverlust eines Gebdudes und dessen Inhalt. Des
Weiteren ermdglichen sie der Feuerwehr eine effektivere
Brandbekampfung. Gerade bei Rechenzentren sollte ein
Gebédude in verschiedene Komplex-/Brandabschnitte auf-
geteilt sein, um im Schadenfall einen Teil der IT-Struktur
zu retten.

Technische Rdume

Technische Rédume beinhalten die Infrastruktur fiir den
Betrieb der IT. Hierzu gehéren Wasser-, Heiz-, Energie-
versorgung (z. B. Transformatoren, Unterverteilungen,
Notstromversorgung) und Liftungs-/Klima-, Telekommu-
nikations- sowie Netztechnik. Sie sollten jeweils in eigenen
feuerbestandig abgetrennten Raumen untergebracht sein,
damit ein Brand in einem dieser Rdume sich nicht weiter
ausbreiten kann.

Wand- und Deckendurchbriiche

Durchbriiche in Wénden und Decken im Zuge von Kom-
plex- und Brandschutzwédnden sowie feuerbestandigen
Wanden sollten mindestens feuerbesténdig durch ent-
sprechende MalRnahmen abgeschottet werden, um eine
Ausbreitung eines Brands zu verhindern. Dies gilt auch fur
Durchfiihrungen von Installationskanélen, Rohrleitungen,
Fenstern und Tiren sowie Wasser- und Gasleitungen.
Dabei kdnnen Kabel- und sonstige Versorgungskanale
durch eine brandsichere Verkleidung/Verlegung zuséatz-
lich geschiitzt werden, um einen Funktionserhalt fir 30 bis
90 Minuten zu sichern. Es sollte darauf geachtet werden,
dass die SchutzmalRnahmen neben der Feuerbestandigkeit
auch Rauchgasdichtigkeit gewahrleisten. Hierfiir stehen

je nach Anwendungsfall verschiedene Moglichkeiten zur
Verfligung, z. B. Brandschutzkissen, Ddmmschichtbildner,
Ausbildung der Kanéle aus nicht brennbarem Material, Ver-
wendung von brandhemmenden elektrischen Leitungen
und Kabeln, Kabelschotts.

Technische Brandschutzmallnahmen

Technische BrandschutzmalRnahmen sind fiir ein Rechen-
zentrum essenziell, denn sie sollen entweder eine Brand-
entstehung verhindern (z. B. Sauerstoffreduzierungsanlage)
oder einen Brand schnellstmoglich entdecken, bekdmp-
fen und im Idealfall I6schen, um den Brandschaden so
gering wie méglich zu halten. Der Schutz sollte dabei das
gesamte Rechenzentrum einschlieRlich der Infrastruktur-
raume umfassen.

Automatische Feuerléschanlagen

Automatische Feuerldschanlagen, speziell konzipiert und
ausgelegt auf die Besonderheiten eines Rechenzentrums,
sind im Hinblick auf die hohen Sicherheitsanforderungen an
ein Rechenzentrum absolut notwendig, denn sie kdnnen
einen Entstehungsbrand verhindern oder zumindest entde-
cken und automatisch bekampfen (z. B. Sauerstoffreduzie-
rungs-, Inertisierungs-, Gaslosch-, Sprinkleranlagen). Dabei
sind Sprinkler- bzw. Feuerléschanlagen, die mit Wasser
arbeiten, bei elektrischen/elektronischen Komponenten
nicht optimal. In diesem Fall sind Inertgas-Feuerléschanla-
gen zu bevorzugen. Sie fluten den betroffenen Bereich mit
einem nicht brennbaren Gas wie Kohlendioxid, Stickstoff
oder inerten Gasgemischen. Dabei wird die Sauerstoff-
konzentration im Raum abgesenkt, wodurch die Flammen
erstickt werden. Bei der Planung einer Léschanlage mit
gasformigen Loschmitteln muss eine Raumdruckentlastung
beriicksichtigt werden, um den entstehenden kurzzeitigen
Druckanstieg oder -abfall abzuleiten.

Zunehmend in den Fokus riicken Sauerstoffreduzierungs-
anlagen furr den Schutz von Rechnerrdumen, sofern nicht
die stindige Anwesenheit von Personal im betreffenden
Raum notwendig ist. Sie gelten ebenfalls als Brandver-
meidungssystem und erzeugen in einem Rechenzentrum
durch Einleiten von Stickstoff eine permanent sauerstoff-
reduzierte Atmosphére. Dadurch kann die Entstehung eines
offenen Feuers ausgeschlossen werden. Um die konstante
Reduktion des Sauerstoffgehalts aufrechtzuerhalten, sollte
der so geschiitzte Raum mdglichst dicht konstruiert sein,
damit nicht permanent Stickstoff in groRem Stil zugefihrt
werden muss.

Eine Herausforderung fiir den Brandschutz in Rechenzen-
tren stellen geschlossene Serverschranke dar, die tiber ein
integriertes Kiihlsystem verfiigen und im Umluftbetrieb
arbeiten. Schmor-, Schwel- und Glimmbrande kénnen von
auBen praktisch nicht mehr entdeckt werden, da Rauch nur
in sehr geringer Menge nach auen dringt. Ebenso kann
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aber gasformiges Loschmittel nicht von auen in diese
Schranke gelangen. Fur derartige Serverschranke sollten
kompakte Branddetektions- und Léschsysteme einge-
setzt werden, die z. B. in Form eines 19“-Einschubs inte-
griert werden.

Automatische Brandentdeckung

Um einen Brand so schnell wie méglich zu entdecken, sollte
in allen Rdumen eine automatische Brandmeldeanlage mit
direkter Alarmierung einer standig besetzten Stelle, z. B.
Kontrollwarte des Rechenzentrums, Leitstelle der Feuer-
wehr, installiert sein. Besonders effektiv sind sog. Rauchan-
saugmelder, bei denen die Luft im Raum bzw. Rack standig
angesaugt und auf mogliche Rauchpartikel Gberpriift wird.
Sie sind weitgehend fehlalarmsicher und reagieren schon
auf geringste Rauchmengen. So kdnnen Schwelbrénde
durch verschmorte Kabel entdeckt und gemeldet werden,
bevor es zu einem offenen Brandausbruch kommt.

Herkdmmliche Brandmeldesysteme (Punkt- oder Linien-
melder), bei denen Sensoren in der Ndhe oder an der

Decke von Gebduden angebracht sind, reagieren dagegen
maoglicherweise nicht in den friihen Stadien von Rauch und
Feuer, da der Rauch durch die installierte Liftungs- und
Klimatisierungstechnik meist erst spét in die Ndhe der Brand-
melder gelangt.

Organisatorische und betriebliche MalRnahmen

Organisatorische und betriebliche MafRnahmen umfassen
alle MalRnahmen, mit denen der Betreiber des Rechenzen-
trums versucht, die Risiken fur die Enstehung eines Brands
zu verringern, z. B. durch Training der Beschéftigten und
Sicherheitsanweisungen fiir das Verhalten im Schadenfall
sowie einen Einsatzplan fir die Feuerwehr. Damit sollen die
Voraussetzungen fur eine schnellstmégliche und effektive
Brandbekdampfung sowie fir eine schnelle Wiederher-
stellung der Verfiigbarkeit des Rechenzentrums geschaf-
fen werden.

Aus der Vielzahl von Méglichkeiten hier nur ein kurzer
Uberblick tiber diejenigen, die fir viele Betriebsarten
gelten: die Ausweisung von Rettungs- und Angriffswegen
fur die Feuerwehr, Notfallabschaltplane, IT-Wiederanlauf-
plane, Brandschutzordnungen, Feuerwehr-, Brandschutz-,
Rettungswegeplane, Betriebsanweisungen, Beschilderung/
Kennzeichnung von Standorten fiir Erstbrandbeképfungs-
mittel (z. B. Feuerldscher, Wandhydranten), Anweisungen
zur Vermeidung unnétiger Brandlasten, Rauchverbot,
Erlaubnisscheine fiir feuergeféhrliche Arbeiten, Einweisung
von Fremdfirmen, Besucherregelung, Schulungen der Mit-
arbeiter in Sicherheitsfragen.
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Betriebsunterbrechungsmaflinahmen

Aufgrund der hohen Verfuigbarkeitsanforderungen sowie
der zu erwartenden hohen Ausfallkosten erfordern Mal3-
nahmen fir ein Rechenzentrum ein besonderes Augenmerk,
um eine Betriebsunterbrechung zu vermeiden bzw. auf ein
Mindestmal zu reduzieren. Hierzu gehort es beispielsweise,
dass Infrastruktur-/Versorgungskomponenten, die fiir den
Betrieb unverzichtbar sind, redundant ausgelegt werden,

so z. B. die Stromversorgung, Klimatisierung und Internet-
anbindung. Damit soll verhindert werden, dass bei einem
Ausfall der Betrieb des Rechenzentrums eingestellt werden
muss. Je nach der geforderten Verfligbarkeit eines Rechen-
zentrums kann es notwendig sein, ein zweites, rdumlich
getrenntes Rechenzentrum parallel zu unterhalten, in

dem die Anwendungen und Daten permanent gespiegelt
werden, sodass bei Ausfall eines Rechenzentrums das zweite
nahezu nahtlos den Betrieb tibernehmen kann.

Zu den Kernmal3nahmen sollte ein regelmaRiger Backup-
Prozess gehdren, um im Schadenfall notwendige Daten und
Programme schnellstmdglich wieder zur Verfiigung zu haben.
Hierbei orientiert sich die Backup-Strategie an den Erfordernis-
sen der Datensicherheit sowie der Verfligbarkeit, die von ggf.
wochentlichen Daten- und Programmsicherungen tiber tag-
liche, stiindliche oder sogar permanenten Backups ausgehen.
Die Backup-Sicherungen sollten dabei an einem anderen Ort
gelagert werden. Bei erhohten Anforderungen an die Ver-
fuigbarkeit einer Rechenzentrumsleistung sollten die perma-
nenten Backup-Sicherungen tiber geografisch voneinander
entfernt liegende Rechenzentren erfolgen, um auch hier bei
einem groéfReren Schadenereignis (z. B. eine Explosion, Natur-
katastrophe oder einem regionen-, lander- oder kontinente-
Ubergreifenden Schadenereignis) auf eine Ausweichmdglich-
keit zurtickgreifen zu kdnnen und damit die Verfiigbarkeit der
Daten und Anwendungen sicherzustellen.

Um die Auswirkungen nach einem Schadenereignis so gering
wie moglich zu halten, sollte zwingend ein sog. Business
Continuity Plan erstellt werden. Dieser benennt alle wichtigen
Schritte und die Verantwortlichen im Schadenfall. Ziel ist es, so
schnell wie méglich den Betrieb wiederherzustellen. Ein sol-
cher Plan sollte regelméRig tberpriift und getestet werden.'?

Weitere SchutzmalRnahmen

Selbstverstandlich ist ein Brand nur eine Schadenursache,
die in einem Rechenzentrum zu erheblichen Schaden fiihren
kann. Wie bereits ausgefiihrt, sind fiir ein umfassendes
Sicherheitskonzept eines Rechenzentrums viele weitere
Kriterien zu beachten, um ein Gefdhrdungspotenzial auszu-
schlieRen oder zu verringern. Da eine umfassende Darstel-



lung den Rahmen dieses Artikels sprengen wiirde, sollen
beispielhaft weitere Schutzmafnahmeniiberlegungen nur
kurz angerissen werden. Hierzu zahlen u. a.:

* sorgféltige Standortwahl, um vor politischen Gefahren,
Natur- (Erdbeben, Flut, Hagel, Sturm, Erdrutsch, Erdsen-
kung), Infrastruktur-, Nachbarschaftsgefahren gesichert

Zu sein

* SchutzmafRnahmen gegen Sabotage, Datenmissbrauch
und Hacking (Cybervorfalle)

* SchutzmalRnahmen gegen unerlaubten Zugang, Einbruch
oder Diebstahl durch entsprechende Zugangskontroll-
systeme, wie Dreifaktorauthentifizierung Giber Code, Chip-
und Biometrie-Erkennung, Zugang mithilfe von Kontroll-
systemen und Iris-Scanner, permanente Zugangskontrolle,
z. B. Videoiliberwachungssysteme, Bewegungssensoren,
Alarmsysteme und geschultes Sicherheitspersonal

¢ Schutzmafnahmen gegen Schédden durch Erschiitterun-
gen, Chemikalien

* Schutzmafinahmen gegen Medienaustritte wie Kihl-
flissigkeiten und Leitungswasser

Hinweise fiir das Underwriting

Bei der Versicherung eines Rechenzentrums sollte besondere
Aufmerksamkeit der Betriebsunterbrechungsversicherung
sowie Schaden durch Brand und Wasser gewidmet werden.
Daneben kénnen Naturgefahren in exponierten Gegenden
eine weitere essenzielle Bedrohung darstellen. Fir ein Expo-
sure-orientiertes Underwriting sollte immer ein aktueller
Besichtigungsbericht vorliegen, méglichst nicht alter als
zwei Jahre, denn Technologie, Infrastruktur und insbeson-
dere Betriebsunterbrechungsszenarien unterliegen einem
standigen Wandel.

Zur Bewertung des Sachrisikos sollten zumindest folgende
Informationen vorliegen:

* Art des Rechenzentrums und Beschreibung der Leistungen
und Services einschlieBlich der Verfligbarkeitsanforderung

* Adresse des Standorts

¢ Anordnung und Belegung/Nutzung der einzelnen
Gebdude

* Wert der Geb&ude, Anlagen inklusive der dafiir not-
wendigen Infrastruktur

* bestehende Naturgefahrengefdhrdung am Standort
des Rechenzentrums

* vorhandene praventive SchutzmalRnahmen fur Flexa (fire,
lightning, explosion, aircraft) sowie weitere Gefahren,
die unter den angefragten Versicherungsschutz fallen
(z. B. Feuer, Wasser, Einbruch, Diebstahl, Sabotage,
Naturgefahren), ferner die Beschreibung der Bauart,
der verwendeten Baustoffe und Bauteile, vorhandene
Komplex-/Brandabschnittstrennungen sowie feuerbe-
standig abgetrennte Bereiche, technische, betriebliche,
organisatorische, praventive sowie abwehrende Schutz-
und SicherheitsmalRnahmen

Neben der Beschreibung und Bewertung des Sachrisikos
sollte insbesondere das Betriebsunterbrechungsrisiko im
Fokus stehen. Besondere Exposure-Merkmale sind hierbei:

e erwartete bzw. vertraglich vereinbarte Verfligbarkeit

* Ersatzbeschaffungszeiten fuir beschédigte IT-Systeme, z. B.
Server, sowie fur den Betrieb des Rechenzentrums notwen-
diger Infrastrukturanlagen wie Transformatoren, Energie-,
Liftungs-, Klima-, Kommunikations- und Netzwerktechnik

e Zeitraum fiir den Wiederaufbau der Gebaude, Raume,
Serveranlagen sowie der Energie- und weiteren notwen-
digen Infrastruktur, insbesondere Wiederherstellung der
Kommunikations- und Netzwerktechnik sowie die Zeit fiir
den Wiederanlauftest

* Ausfallzeit, bis die geplanten NotfallmaRnahmen greifen
(Business Continuity Plan) und die Kunden wieder ent-
sprechend bedient werden kénnen, z. B. Umschaltung
auf ein Ausweich-/Backup-Rechenzentrum

* Backup-Strategie des Unternehmens sowie benétigte Zeit
zum Ruiickspielen der Backups

* eventuelle Vertragsstrafen bei einem durch das Rechen-
zentrum ausgeldsten Schadenereignis

Ferner lohnt sich ein Blick in das Wording des zugrunde
liegenden Versicherungsvertrags einschlieflich der Ein-/Aus-
schlussklauseln sowie der vereinbarten Erstrisikosummen.
Insbesondere sollten in diesem Zusammenhang folgende
Themen betrachtet werden:

 Sind Cybervorfalle und deren Folgen, aber auch andere
Gefahrentatbestande in den bestehenden Versicherungs-
vertrag miteingeschlossen? Z. B. Terrorismus, innere
Unruhen, Elektronik-, Energieausfall-, finanzielle Folge-
schaden, vorsétzliche Handlungen, Datenschutzverlet-
zungen, Vertragsstrafen sowie Folgen von Non-physical-
Damage-Ereignissen.

* Inwieweit kdnnen in einem Schadenfall ggf. weitere Ver-
sicherungsvertrage, z. B. Haftpflicht-, Elektronik-, Daten-/
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Software-, Einbruch-/Diebstahl-, Vertrauensschaden-,
Cyber-, aber auch Rick-/Auswirkungsvereinbarungen
kumulieren, auch von Dritten, die in Geschéftsbezie-
hung mit dem Rechenzentrumsbetreiber bestehen?
Letzteres wird sich nicht zweifelsfrei feststellen lassen,
daher sollte die daraus entstehende Unsicherheit tiber
mogliche Kumulszenarien in die Kapazitatstiberlegun-
gen miteinflieRen.

Weiterhin sollte die Entschadigungsleistung bei den
Underwriting-Betrachtungen berticksichtigt werden.
Hierzu gehoren:

* Art der Entschadigungsleistung
(z. B. Tagessatz, Einmalsumme)

e Dauer der Entschadigungsleistung (Haftzeit)

* vereinbarte Mehrkosten, z. B. fiir die Benutzung ande-
rer Anlagen, Anwendung anderer Arbeitsverfahren,
Umristungen bzw. Wiederinstandsetzung, notwendige
Umprogrammierungen sowie Inanspruchnahme von
Lohn- und Dienstleistungen zur Krisenbewdltigung bis
zur ganzlichen Wiederherstellung des Regelbetriebs

 vertraglich vereinbarte, im Schadenfall féllige Straf-
zahlungen sowie Kosten fiir die Wiederherstellung
erlittener Reputationsverluste

vereinbarte forensische Kosten fiir das Suchen, Auffinden
von Schadenursachen sowie die Wiederherstellung der
Daten sowie Kosten fiir notwendige Sachverstandige zur
Feststellung der Entschadigungspflicht und -leistung.

Fazit

Rechenzentren werden zunehmend zum zentralen Nerven-
system fur die Wirtschaft. Sollte ein Rechenzentrum aus-
fallen, hat dies in der Folge weitreichende Konsequenzen,
nicht nur fiir den Betreiber des Rechenzentrums, sondern
auch fur die daran angeschlossenen Unternehmen. Aus
diesem Grund ist es zunehmend wichtig, dass Rechenzen-
tren Uber einen optimalen Schutz verfiigen, um Schaden
jeglicher Art zu verhindern.

Neben anderen Gefahren stellt nach wie vor ein Brandereig-
nis eine massive potenzielle Bedrohung fiir die Verfligbarkeit
eines Rechenzentrums dar. Durch vorbeugende préventive
Brandschutzmalnahmen kann dieses Risiko deutlich ver-

mindert werden.

Auch fir den Sachversicherungs-Underwriter ist es zuneh-
mend von Interesse, das tatsdachliche Gefahrdungsexposure
flir ein Rechenzentrum zu ermitteln, um eine fundierte
Underwriting-Entscheidung treffen zu kdnnen. Dazu gehort
es, sog. Neben- sowie Naturgefahren mitzuberiicksichtigen.
Wichtig ist, dass fir ein Exposure-orientiertes Underwriting
ein aktueller Besichtigungsbericht vorliegt, da gerade bei
Rechenzentren die Technologie, Infrastruktur und insbe-
sondere Betriebsunterbrechungsszenarien einem standigen
Wandel unterliegen.
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