Business Continuity Management (BCM)
— noch nie so wertvoll wie heute

von Leo Ronken, Gen Re, KbIn

Business Continuity Management (BCM) zielt darauf ab, Unter-
nehmen nach abrupten Stérungen/Notféllen oder Katastro-
phen die Fahigkeit zu erhalten, Produkte und Dienstleistungen
weiterhin in akzeptablen vordefinierten Mengen zu liefern.

BCM ist damit neben dem Risikomanagement, Security-Management, Emergency-
Management und dem Krisenmanagement ein Teilbereich der Resilienz eines
Unternehmens, sich in einem sich verandernden Umfeld anpassen und gegen die
maglichen Auswirkungen eines Ereignisses wehren zu kdnnen.?

Krisen und Katastrophen mit ihren schwerwiegenden Auswirkungen und Folgen
zeigen sich insbesondere im Zusammenhang mit Naturkatastrophen, z. B. Erdbeben,
Tsunamis, Vulkanausbriichen, Flutereignissen, Waldbréanden. Hierzu gehéren aber
auch Epidemien und Pandemien wie die zurzeit grassierende COVID-19-Pandemie,
die weltumspannend Staaten, Biirger, aber auch Unternehmen massiv beeintrachtigt
und zu erheblichen finanziellen und personellen Verlusten fiihrt.

BCM definiert verschiedene Bedrohungsstufen in Bezug auf ihre Ausmale und die
damit verbundenen Auswirkungen. Die Skala reicht von Stérungen tiber Notfalle
und Krisen bis hin zu Katastrophen. Diese Begriffe geben an, auf welcher Ebene
reagiert werden muss, wenn ein Ereignis eintritt, und wer fir die Bewaltigung des
Ereignisses verantwortlich ist.

Bei einer Stérung z. B. funktionieren Prozesse oder Ressourcen einer Institution nicht
wie vorgesehen. Die dadurch entstehenden Schaden sind im Verhaltnis zum Gesamt-
jahresergebnis eines Unternehmens als gering einzustufen. Sie werden in der Regel
durch eine im allgemeinen Tagesgeschéft integrierte Stérungsbehebung beseitigt.
Gelingt es aber nicht, zeitnah die betroffenen Prozesse und Ressourcen wiederher-
zustellen, kann der Geschéftsbetrieb erheblich beeintrachtigt werden und dies zu
hohen Schéaden fuihren. Dies erfordert eine gesonderte Notfallbewaltigungsorganisa-
tion, um alle notwendigen MalRnahmen bis hin zur Wiederherstellung des Normal-
betriebs zu koordinieren und zu veranlassen.

Ein Unternehmen der Berkshire Hathaway Gruppe
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Im Rahmen einer Krise oder gar einer Katastrophe kénnen
sich die Stérungen/Notfélle so ausweiten, das die Existenz
des Unternehmens und/oder die Gesundheit seiner Mitar-
beiter gefahrdet ist. Oft sind derartige Krisen bzw. Katastro-
phen von einer solchen Dimension, dass die Auswirkungen
nur mit sehr hohem Aufwand innerhalb des Unternehmens
oder —im Falle einer Katastrophe — nur mithilfe von auflen
bewaltigt werden kdnnen. Unter einer Katastrophe versteht
man ein GroRschadensereignis, das zeitlich und/oder 6rtlich
kaum begrenzbar ist und groRe Auswirkungen auf Men-
schen, Sachen und Werte hat oder haben kann. Eine Katas-
trophe geht hdufig einher mit einem anhaltenden Mangel
an notwendigen Ressourcen. Sie ist meist nicht durch das
betroffene Unternehmen behebbar.

Um auf solche Ereignisse vorbereitet zu sein, ist es not-
wendig, vor einem derartigen Ereignis im Rahmen einer
Gefdhrdungsanalyse (Threat-Analyse) mogliche Gefahrdun-
gen und Gefahren zu ermitteln um dann mithilfe der Busi-
ness-Impact-Analyse (BIA) deren potenzielle direkten und
indirekten Folgeschaden fur ein Unternehmen durch den
damit verbunden Ausfall eines oder mehrerer Geschéftspro-
zesse zu ermitteln und zu analysieren. Mit diesem Wissen ist
es moglich, einen Business-Continuity-Managementprozess
zu etablieren.

Im vorliegenden Artikel sollen die notwendigen Schritte fir
ein funktionierendes BCM dargestellt werden, um sodann
aus Sicht der Sachversicherung mégliche Implikationen zu
erdrtern. Des Weiteren werden Hinweise fiir die Beurteilung
der Qualitat eines BCM in einem Unternehmen sowie flir
das Sachversicherungs-Underwriting gegeben.

BCM

BCM ist ein Konzept, dessen Kernaufgabe darin besteht,
Geschaftsfunktionen in einem Notfall, einer Krise oder einer
Katastrophe abzusichern und die méglichen Folgeschaden
durch die damit einhergehende Betriebsunterbrechung zu
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minimieren. BCM befasst sich mit der Frage, wie in einem
solchen Fall mit verringerten Ressourcen ein fiir den Unter-
nehmenserfolg kritischer Geschéfts-/Produktionsprozess
aufrechterhalten werden kann, sodass es moglichst nicht
zu einer existenzbedrohenden Situation fiir das betroffene
Unternehmen kommt.

BCM umfasst die folgenden Komponenten:

 einen Business-Continuity-Plan (BCP), den sog. Notfall-
plan, in dem alle SofortmalRnahmen nach Eintritt eines
Notfalls, einer Krise oder einer Katastrophe beschrie-
ben werden

* einen Krisenmanagementplan, in dem die wichtigsten
MaRnahmen beschrieben werden, die der Krisenstab bei
der Krisenbewdltigung zu veranlassen hat, und

* den Business-Recovery-Plan (BRP) bzw. Disaster-Reco-
very-Plan (DRP), der alle WiederanlaufmaRnahmen des
Unternehmens nach einem Ausfall oder einer Unterbre-
chung der Geschéftsprozesse beschreibt.

BCM erfordert eine proaktive Untersuchung von Ausféllen
kritischer Abldufe und Prozesse in einem Unternehmen.
Um die moglichen Worst-Case-Szenarien zu ermitteln,
muissen sowohl die internen Faktoren wie Organisation,
Infrastruktur, Informations- und Entscheidungsprozesse als
auch externe Faktoren wie Kunden, Lieferanten, Umwelt,
Naturgefahren, Epidemien etc. betrachtet werden. Dabei
beseitigt BCM weder die Ursachen fiir den Schadenfall,
noch verhindert es den Eintritt eines Storfalls/einer Krise/
einer Katastrophe. BCM soll vielmehr die Voraussetzun-
gen und MafRnahmen schaffen, um eine Beeintrachtigung
der Geschéftsfahigkeit zu vermeiden oder zumindest

zu reduzieren.

Kostenbetrachtungen stehen beim BCM nicht im Vorder-
grund. Mit der Aufrechterhaltung des Geschaftsbetriebs sind
i. d. Regel erhohte Kosten verbunden, um das mégliche
SchadenausmaR zu reduzieren. Das BCM ist somit integraler
Bestandteil des Unternehmensmanagements und erfordert
die volle Aufmerksamkeit und Unterstiitzung der Unterneh-
mensleitung.

Aufgrund seiner Bedeutung sind auch in gesetzlichen
Regelungen, wie z. B. Solvency Il und KRITIS, eine Reihe von
BCM-Grundlagen beschrieben.

Die Aufstellung eines BCM ist komplex und mit erheblichen
Aufwendungen verbunden ist. Es muss individuell und
ganzheitlich auf die bestehenden Eigenheiten des jeweiligen



Unternehmens zugeschnitten sein. Eine Schwierigkeit dabei
ist, dass Eintrittswahrscheinlichkeiten fiir Notfalle, Krisen
oder Katastrophen nicht bekannt sind und damit letztlich
im Rahmen von BCM-Entscheidungen nur ein qualitativer
Ansatz verbleibt, verbunden mit subjektiven und individuel-
len Entscheidungen.

Um Unternehmen beim Aufbau ihres BCM-Programms

zu unterstiitzen, existieren in verschiedenen Landern eine
Reihe von Normen, aber auch eine Vielzahl von Anleitungen
von Unternehmensverbdnden und Risikomanagement-
Institutionen. Zu nennen sind hier fiir Deutschland der
BCM-Standard BSI 100-4, der einen systematischen Ansatz
fur den Aufbau eines Notfallmanagements beschreibt, um
die Kontinuitat des Geschiftsbetriebs sicherzustellen.? Einen
anerkannten internationalen Standard stellt ISO 22301:2019
dar, der die Anforderungen an ein BCM spezifiziert.*

Wesentliche Teilbereiche eines BCM Konzepts
Im Rahmen der Aufstellung eines BCM fiir ein Unternehmen
kommt der bereits oben erwdhnten Risikoanalyse (Threat-
Analyse), der Business-Impact-Analyse sowie dem Business-
Continuity-Plan eine wesentliche Bedeutung zu.

Risikoanalyse

In der Risikoanalyse werden die moglichen Gefahrdungen,
die zu einer Unterbrechung des Geschéftsprozesses fiihren
konnen, ermittelt und die damit verbundenen Risiken
bewertet. Ziel hierbei ist es, die bestehenden Risiken transpa-
rent zu machen, um ggf. geeignete Strategien und Mafinah-
men zu entwickeln, diese Risiken im Vorfeld zu reduzieren
sowie Szenarien zu identifizieren, um individuelle Notfall-
plane zu entwickeln.

Dabei kommen die klassischen Instrumentarien des Risiko-
managements wie Risikoidentifizierung, Risikobewertung,
Erarbeitung von Schadenszenarien, Identifizierung von
Risikostrategieoptionen (Risikotransfer, Risikotibernahme,
Risikovermeidung und -reduktion) zur Anwendung. Még-
liche Fragestellungen in diesem Zusammenhang sind:

* Welche Auswirkungen hatte ein Schadenfall auf das
Unternehmen?

* Welche Folgen hatte der Ausfall kritischer Funktionen
im Unternehmen?

*  Wie lange kdnnen Ausfallzeiten im Geschaftsbetrieb
gegeniber Kunden, Partnern, Mérkten verkraftet werden?

* Wie wiirde sich ein Ausfall von x Tagen/Monaten auf
Kunden, Mitarbeiter und Lieferanten auswirken?

* Welche existierenden Losungen gibt es bereits im Unter-
nehmen, um ggf. einen Ausfall zu minimieren?

*  Welche Abhdngigkeiten von Lieferanten/Kunden
bestehen und welche Folgen wiirde deren Ausfall nach
sich ziehen?

> ldentifizierung der Kernzulieferer und -kunden
(z. B. Grad der Abhdngigkeit vom Gesamtumsatz/
der Gewinnerwirtschaftung)

> Welche Ausweichmdglichkeiten bestehen auf andere
Zulieferer/Kunden?

> Koénnen Produktionsprozesse auf andere Betriebe/
Dritte verlagert werden und wenn ja in wel-
chem Umfang?

> Welche Vertragsstrafen bestehen?

Wesentliche Bewertungsparameter fiir die Auswirkungen
definierter Ausfallszenarien sind:

* Eintrittswahrscheinlichkeit
* Umfang der Schadensfolgen

* Abhédngigkeiten der Geschiftsprozesse (Wechsel-/Riick-/
wirkungen, u. a. auch Infrastruktur, Energieversorgung)

* Kosten-/Nutzenanalyse

GroRte Herausforderung im Zusammenhang mit einer
Threat-Analyse sind:

e Ermittlung und Validierung des Worst-Case-Szenarios
* Berechnung und Validierung von Wechselwirkungen
* Berechnung und Validierung von Rickwirkungsschaden

e Abschatzung der Dauer bis zur Funktionsfahigkeit
der Alternativen

* Abschdtzung der Abhdngigkeiten auf Maschinenebene
(techn. Risiken)

Business-Impact-Analyse (BIA)

Ziel der Business-Impact-Analyse (BIA) ist die Sammlung
und Identifizierung von Prozessen und Funktionen inner-
halb einer Organisation, um die den Prozessen zugrunde lie-
genden Ressourcen zu erfassen. Sie beschreibt und bewer-
tet, was geschieht, wenn eine bestimmte Geschaftsfunktion
oder ein bestimmter Produktionsablauf ausfallt:
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* Herausfiltern der kritischen Aktivitaten und Geschéftspro-
zesse (Fertigungsprozesse, Zulieferer, IT, Infrastruktur)
sowie deren Einflussparameter hinsichtlich ihrer Wichtig-
keit und Tragweite

*  Wie entwickelt sich der jeweilige Schaden und seine
Schadenfolgen fiir die einzelnen Geschaftsbereiche (z. B.
zu erwartender monetarer Schaden)?

* Welche Geschiftsprozesse sind abzusichern und welche
konnen vernachldssigt werden, d. h., wie lange kann der
Betrieb ohne existenziellen Schaden weiterarbeiten?

* Wie lange wiirde es dauern, den Betrieb wieder zum
Laufen zu bringen?

* Welche Ressourcen werden zu welchem Zeitpunkt
bendtigt, um den Geschéftsbetrieb aufrechtzuerhalten
(Identifizierung der notwendigen Ressourcen)?

e Ermittlung des zu erwartenden Schadens in Abhangig-
keit vom Umsatz/Gewinn unter Beriicksichtigung der
Eintrittswahrscheinlichkeit und der Schadenschwere

Hierbei werden die méglichen Schadenauswirkungen
betrachtet und entsprechend ihres Schweregrads bewertet:

* finanzielle Auswirkungen

* Beeintrachtigung der Aufgabenerfiillung

* VerstoR gegen Gesetze, Vorschriften und Vertrdge

* negative Innen- und AuBenwirkung (Imageschaden) und
* Beeintrachtigung der persénlichen Unversehrtheit
Ergebnisse der BIA sind

 die Ermittlung der kritischen Geschaftsprozesse und die
dafiir benétigten Ressourcen sowie die wechselseitige
Abhéngigkeit von Geschaftsprozessen/Unternehmens-
bereichen sowie

e ein Verstandnis des AusmalBes der Schaden, die daraus
entstehen kénnten (und der Wahrscheinlichkeit, dass sie
entstehen werden),

* Schétzung der Wiederanlaufzeiten kritischer Geschafts-
prozesse,

* notwendige Notfallmalnahmen sowie

* BCM-Strategien fur die jeweiligen Ausfallszenarien.
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Business-Continuity-Plan (BCP)

Im Rahmen des BCP werden die notwendigen Plane, z. B. der

Notfallplan, Krisenmanagementplan, Business-Recovery-Plan

usw. beschrieben. Sie enthalten schadenbegrenzende Mal3-

nahmen und Vorkehrungen, die notwendig sind, um kritische

Geschéftsprozesse und Mindest-Servicelevels aufrechtzuerhal-

ten und Stillstandszeiten auf ein ertragliches Mal} zu reduzie-

ren. In diesem Zusammenhang zu nennen sind:

Welche MalRnahmen sind sinnvoll (Entwicklung von
Alternativkonzepten)?

Wie ist das Kosten-Nutzen-Verhdlntis fir die moglichen
Lésungen?

Passen die moglichen Lésungen fiir den betreffenden
Standort/Bereich/Prozess?

Im Rahmen des BCP wird zudem behandelt:

die Aufstellung und das Training von Notfall-Response-
Teams zur Bewadltigung der Krisensituation (die GroRe
ist abhdngig von Organisation, Funktion und Struktur
des Unternehmens)

die Aufstellung interner Kommunikationsstellen fir die
Alarmierung sowie weitere Schnittstellen zu Kunden,
Mitarbeitern, Lieferanten, Geschaftspartnern und Ver-
sicherern sowie

die Aufstellung eines externen Kommunikationsteams
zur Information von Kunden, Behérden, Presse tiber not-
wendige Notfallprozesse, z. B. Abwicklung von Bestel-
lungen, zu erwartende Lieferfristenengpéasse

die Bereithaltung wichtiger Geschéftspapiere, z. B. von
Banken, Versicherungen, Vertragen, Abrechnungen,
Akten usw., sowie

alternative Ausweichmdoglichkeiten zur Weiterfiihrung
der Geschéftsprozesse, z. B. Gebdaude, Anlagen, Maschi-
nen, Energie, Netzwerke, Supply Chain usw.

Folgende Fragestellungen sind zu betrachten:

Welche Méglichkeiten stehen dem Betrieb
zur Verfiigung?

Wie realistisch ist die Umsetzung

dieser MalRnahmen fiir den

Betrieb?



* Erweiterung der Produktion auf bisher freie Tage/Schichten
 Verlagern der Produktion auf andere Standorte

* Lohnfertigung

 sonstige NotfallmalRnahmen

*  Wie wirksam sind die einzelnen Schutz-/NotfallmaRnahmen?

* Welche Kosten werden durch die jeweiligen MalRnahmen
verursacht?

*  Wer sind die verantwortlichen Personen und was sind
deren Pflichten und Weisungs-/Entscheidungsbefugnisse?

*  Wie sieht die Kommunikationsstrategie im Notfall gegen-
Uber Zulieferern, Kunden, Mitarbeitern und Markten aus?

BCM auf dem neuesten Stand halten

Um im Schadenfall schnell und addquat reagieren zu
kdnnen, ist es notwendig, dass das bestehende BCM den
jeweiligen Gegebenheiten einer Organisation angepasst ist.
Hierzu ist es erforderlich, dass

¢ der erarbeite BCM-Plan regelmaRig auf seine Funktions-
fahigkeit Gberprift wird,

* die angenommenen Schadensszenarien sowie die
bestehenden NotfallmafRnahmen/-strategien regelmaRlig
auf ihre Aktualitat Uberpriift werden,

* die bestehenden Pldne im Rahmen von gewonnenen
Erkenntnisse durch Schadenfille oder Erfahrungen
anderer Unternehmen kontinuierlich verbessert und
angepasst werden,

* BCM-Pldne an veranderte Geschaftsorganisation, Randbe-
dingungen und Geschiftsprozesse angepasst werden,

* alle Mitarbeiter Uiber die Notwendigkeit und Mitarbeit
im Notfallmanagement regelmaRig informiert und ggf.
geschult werden,

* die BCM-Teams eine mdgliche Notfallsituation regel-
maRig tiben, um im Ernstfall direkt richtig und routiniert
handeln zu kénnen,

¢ der erarbeitete BCM-Plan méglichst durch eine kompe-
tente dritte Stelle auf seine Schlissigkeit auditiert und
ggf. nachgebessert wird,

¢ Anderungen in den Zustindigkeiten sowie von Personen
im Rahmen des BCM berticksichtigt werden, ausschei-
dende Teammitglieder unverziiglich ersetzt sowie neue
Teammitglieder trainiert werden.

Betriebsunterbrechungsversicherung und BCM
BCM und BU verfolgen das gleiche Ziel: die Reduzierung
negativer Auswirkungen von Schadenereignissen, die ein
Unternehmen treffen konnen. Die Unterschiede sind aber:

BCM BU-Versicherung

regelt das praventive deckt die finanziellen

und reaktive Handeln Folgeschaden fiir die ver-
sicherten Gefahren, d. h.

Ersatz der fortlaufenden

fur den Krisenfall

Kosten, der notwendigen
Aufwendungen zur Scha-
denminimierung sowie
den entgangenen Gewinn

ist gefahrenunabhangig ist gefahrenabhangig

Dauer ist unlimitiert Dauer wird tber die

Haftzeit begrenzt.

proaktiv und reaktiv ist reaktiv

Quelle: Gen Re

Es ist anzumerken, dass nicht alle ein Unternehmen tref-
fende Schaden durch eine Versicherung abgedeckt werden.
Man sollt sich bspw. die Frage stellen, was eine bestehende
Versicherung hilft, wenn man seinen Markt/seine Kunden
verloren hat.

Ein bestehendes BCM ist sowohl fiir den Versicherungsneh-
mer als auch den Versicherer hilfreich und gibt sowohl fir
die Auswahl notwendiger Versicherungsprodukte als auch
bei der Festlegung des notwendigen Versicherungsrahmens
wertvolle Hinweise, wie:

* Ermittlung einer notwendigen Betriebsunterbrechungs-
versicherungssumme/Hochstentschadigung unter
Zugrundelegung des Worst-Case-Szenarios

» Ermittlung von Szenarien/Schaden, die nicht tiber eine
Versicherung abgedeckt werden kénnen (d. h., sie sollten
durch BCM verhindert oder zumindest vermindert werden)

e Ermittlung von MaBnahmen und Alternativméglichkei-
ten, um auf einen moglichen Schaden vorbereitet zu sein
und diesen zu begrenzen

* Unterstiitzung des Versicherers bei der Ermittlung des
gréfRitmaoglichen Schadenszenarios (Probable Maximum
Loss (PML)/Maximum Foreseeable Loss (MFL))
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* Unterstlitzung des Versicherungsnehmers sowie des Ver-
sicherers zur Ermittlung der BU-Anfélligkeit eines Betriebs
(Betriebsunterbrechungsanalyse)

* Gibt es Hinweise fiir die Notwendigkeit sowie den
Umfang einer Betriebsunterbrechungsversicherung?

* Festsetzung der notwendigen/tatséchlich erforderlichen
BU-Versicherungssumme wéhrend der Haftzeit (Nettoge-
winn, fortlaufende fixe Kosten, Schadenminderungskosten)

* Feststellung der realistischen und notwendigen Haftzeit

* Feststellung des notwendigen Limits fur Auswirkungs-,
Rickwirkungs- und Wechselwirkungsschaden

* Ermittlung der ggf. zusétzlichen Mehrkosten und Erstri-
sikopositionen (z. B. Zugangsbeschrankungen, behord-
liche Wiederaufbaubeschrankungen, Ausfall der &ffentli-
chen Versorgung)

Ein vorhandenes BCM-System fiihrt aber nicht, wie oft
angenommen, zu einer Senkung des Betriebsunterbre-
chungs-PML’s/MFL’s, beeinflusst aber im Schadenfall die
Eintrittswahrscheinlichkeit, dass es zu einem PML/MFL-Ereig-
nis kommt. BCM ist untrennbar mit der Betriebsunterbre-
chungsversicherung verbunden. Da BCM auch die kiinftige
Geschiftsentwicklung eines Unternehmens miteinbezieht,
hilft es, die richtige Betriebsunterbrechungsversicherungs-
summe sowie Haftzeit in der Betriebsunterbrechungsver-
sicherung festzusetzen und damit eine Unterversicherung
zu vermeiden. Weiterhin liefert es auch Hinweise, welche
mdglichen vorbeugenden MalRnahmen getroffen werden
kénnen, um ein mdégliches Schadensszenario zu vermeiden
oder dessen Auswirkungen zumindest abzumindern.

Ein BCM bietet aber genauso wenig wie eine Betriebsunter-
brechungsversicherung Gewabhr, dass sich nach einem
Schadenfall ein Unternehmen wirtschaftlich wieder erholt.

Kumul

Mégliche Kumulsituationen sind fiir einen Versicherer ein
Bedrohungspotenzial. Daher unternehmen Versicherer sowie
Riickversicherer nicht unerhebliche Anstrengungen, durch
Analysen und Betrachtungen mdogliche Kumulszenarien von
Schadenfallen zu ermitteln, die mehrere Versicherungsneh-
mer/-policen betreffen und somit zu einer Vergréferung des
zu zahlenden Schadenaufwands fiihren kénnen.

Solche Haftungskumule kénnen sich aus verschiedenen
Situationen fiir einen Versicherer ergeben, sei es, dass sich
weitere Haftungsanspriiche aus Stérungen in der Zulieferer-
kette oder bei Kunden ergeben oder dass aus regionalen
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oder sogar weltweiten Schaden eine Vielzahl von Versiche-
rungspolicen gleichzeitig betroffen werden.

Solche Szenarien ergeben sich bspw. aus Naturgefahren-
ereignissen, in denen ganze Landstriche betroffen sind, oder
beim Ausfall von Infrastruktureinrichtungen (z. B. Ausfall
der Energie, Wasserversorgung) oder aber aus der Tatsache,
dass bei einem Versicherer verschiedene Versicherungspoli-
cen eines Versicherungsnehmers bestehen, die durch ein
Schadenereignis gleichzeitig betroffen werden, z. B. neben
der Sachpolice die Haftpflicht-, D&O-, Cyber- oder sonstige
weitere Versicherungspolicen.

Hier kann das BCM eines Versicherungsnehmers zumindest
in Teilbereichen die Kumulhaftungsabschédtzung des Ver-
sicherers unterstutzen.

Underwriting-Uberlegungen

Ein BCM liefert fur einen Underwriter vielfdltige Anhalts-
punkte fir die Abschdtzung des Haftungspotenzials bei
einer vorliegenden Betriebsunterbrechungsversicherung,
denn es werden Gefahrenpotenziale sowie ihre Auswirkun-
gen in vielféltiger Hinsicht betrachtet. Daher ist es flr einen
Underwriter hilfreich, die Qualitat eines BCM in einem zu
versichernden Unternehmens zu bewerten und ggf. positiv
im Underwriting zu beriicksichtigen.

Ein ,,gutes” BCM ldsst sich anhand der Beantwortung fol-
gender Fragen vermuten:

e Ist BCM im Unternehmen implementiert und fester
Bestandteil der Unternehmenspolitik/-strategie?

* Liegt die BCM-Verantwortung bei der Geschiftsleitung/
dem Topmanagement?

* BCM-Awareness umfasst alle Managementebenen

* |Ist BCM systematisch in das Management von Projekten,
Restrukturierungen, Anderungen der Geschéftsprozesse
eingebunden?

¢ |st ein BCM-Team benannt sowie ihre Rollen, Verantwor-
tungen und Befugnisse definiert?

* Ist der BCM-Plan aktuell, wird er regelmaRig Gberpruft/
getestet und an die zurzeit vorhanden Geschéftsprozesse
angepasst?

* Sind die Schlusselbereiche eines Unternehmens sowie die
kritischen Prozesse (inkl. supply-demand chain) identi-
fiziert und Riickwirkungsereignisse erfasst?

* Sind Wechselwirkungen im BCM miteingebunden?



* Sind kritische Zulieferer und Kunden identifiziert und
mogliche Alternativen beschrieben?

* Sind die méglichen Schadensszenarien beschrieben und
deren Auswirkungen auf die Organisation sowie die
Geschiftsprozesse beschrieben?

* Sind kritische Infrastrukturausfalle (Klima, Strom, Wasser,
IT, Telekommunikation, techn. Gase u. A.) und ent-
sprechende Notfallmaflinahmen mitberiicksichtigt und
beschrieben?

* Bestehen fiir die unternehmenseigene oder ausgelagerte
IT sowie Telekommunikation Back-up-Strategien (Hard-
ware, Software, Daten)?

* Sind kritische Personalsituationen beleuchtet und ent-
sprechende Notfallmallinahmen beriicksichtigt (Ausfall
von Personal durch Streik, Epidemien, Kiindigung von
Schlisselpersonen, Tod, Unfall, Erpressung, Veruntreu-
ung etc.)?

* Sind die politischen, gesetzlichen und wirtschaftlichen
Rahmenbedingungen mitberiicksichtigt?

* Sind die méglichen Notfallmallnahmen beschrieben und
AlternativmaRnahmen sowie Redundanzen vorhanden?

¢ Ist eine externe sowie interne Krisenkommunikationsstra-
tegie sowie Vorgehensweise festgelegt und erprobt?

* |Ist der BCM-Plan von einer dritten Seite auditiert und als
schliissig befunden worden?

Zu weiteren ergdnzenden Hinweisen zum Underwriting bei
einer Betriebsunterbrechungsversicherung siehe die Gen Re-
Publikationen: Betriebsunterbrechungen richtig versichern®
und Sach-BU-Versicherung: Quo vadis®.

Zusammenfassung

BCM ist ein Konzept zur Absicherung von Geschiftsfunk-
tionen gegen gravierende Krisen und zur Minimierung der
Folgeschdden von Betriebsunterbrechungen. Es beantwor-
tet die Frage, wie im Notfall mit verringerten Ressourcen ein
fur den Unternehmenserfolg kritischer Geschafts-/Produk-
tionsprozess aufrechterhalten werden kann, sodass es nicht
zu einer existenzbedrohenden Situation fir das betroffene
Unternehmen kommt.

BCM-Pléne sind sehr individuell und miissen sorgfaltig an
die spezifischen Abldufe und Umgebungsbedingungen
eines Unternehmens angepasst werden. Daher ist ein ein-
heitlicher Bewertungsmalstab fir die Aktualitdt und Wirk-
samkeit eines BCM-Plans schwer.

Liegt ein BCM vor, wird es das betreffende Unterneh-
men in einem Schadenfall gut unterstiitzen, die richtigen
Gegenmalnahmen zu treffen, so schnell wie moglich

die Geschaftsprozesse wieder zu etablieren oder auf-
rechtzuerhalten. Es liefert dabei fiir das Unternehmen
wertvolle Hinweise fiir die sinnvolle Ausgestaltung seiner
Versicherungspolice, z. B. einer Betriebsunterbrechungs-
versicherung, und unterstitzt den Versicherer im Rahmen
seines Underwritings.

Die Pandemie COVID-19 hat gezeigt, wie gut viele einzelne
Unternehmen auf eine solche Krise vorbereitet waren und
inwieweit sie in der Lage waren, ihre Geschaftsprozesse im
Notfall aufrechtzuerhalten und damit ihre Kundenbeziehun-
gen und Marktanteile zu sichern.

Die derzeitige Krise bietet aber auch den Unternehmen Gele-
genheit zu Uberpriifen, wie gut ihre BCM-Vorbereitungen
waren und mdogliche Schwachstellen zu erkennen — und
damit die Moglichkeit, ihre Resilienzen fur zukiinftige Krisen
und Schadenfdlle durch Nachjustierungen zu starken.

Literatur und weiterfithrende Informationen
BSI-Standard 100-4 — Notfallmanagement, herausgegeben vom
Bundesamt fuir Sicherheit in der Informationstechnik, Bonn,
www.bsi.bund.de

ISO 22301:2012 Societal security — Business continuity
management systems — Requirements, https://www.iso.org/
standard/50038.html

DIN EN ISO 22301:2014-12 Sicherheit und Schutz des Gemeinwe-
sens — Business Continuity Management System — Anforderungen
(ISO 22301:2012); Deutsche Fassung EN ISO 22301:2014, Beuth
Verlag, www.beuth.de

Business Continuity Management-Hinweise fur Unternehmen,
VdS 3821, Kéln

Business Continuity Management-Hinweise fiir Versicherer,

VdS 3822, KéIn

Wikipedia, Betriebliches Kontinuitdtsmanagement,
https://de.wikipedia.org/wiki/Betriebliches_Kontinuit%C3%A4
tsmanagement

DRI (Desaster Recovery Institute): www.drii.org

The Business Continuity Institute: www.thebci.org

Leo Ronken: Betriebsunterbrechung richtig versichern — Leitfaden
fur die Risikobewertung, Oktober 2019, General Reinsurance AG,
https://de.genre.com/knowledge/publications/pmint19-5-de.html
Leo Ronken: Sach-BU-Versicherung: Quo vadis? August 2018,
General Reinsurance AG, https://www.genre.com/knowledge/
publications/pmint1806-de.html
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Endnoten

1 1SO 22301 und ISO 22313.

2 1SO 22399-Social security — Guideline for incident prepardness
and operational continuity management.
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